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Agenda

● Was verstehen wir unter Hausautomation?
● Wie kann ich meine Anforderungen definieren?
● Welche Komponenten brauche ich?
● Raspberry Pi als Zentrale für die 

Hausautomation
 Softwareplattformen
 Installation FHEM auf dem Raspberry Pi
 Erste Konfiguration von FHEM

● Anschluss von Sensoren und Aktoren 
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… wie soll man da den 
Überblick behalten
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Was verstehen wir unter 
Hausautomation

● Viele Begriffe beschreiben ähnliche Lösungen
 Hausautomation
 Hausautomatisierung
 Smart Home
 intelligentes Wohnen
 Smart Living
 ….

● Hausautomation als
Teil des ’Internet of
Things‘ (IoT)
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Hausautomation Domänen 
(1)

● Energiemanagement
 Erfassung von Energieverbräuchen
 Steuerung von Haushaltsgeräten
 Effizienter Einsatz alternative Energien (z.B. 
Photovoltaik)

● Entertainment und Kommunikation
 Verknüpfung von TV- und Audiogeräten mit PC und 
SmartPhone

 DLNA, Airplay als Schnittstellen
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Hausautomation Domänen 
(2)

● Gebäude- Wohnungssicherheit 
 Einbruchschutz, Kameras, Bewegungsmelder, Tür- 
Fensterkontakte

 Rauchmelder, Wassermelder, Erkennung gefährlicher 
Gase

● Gesundheit / Ambient Assisted Living (AAL)
 Altersgerechte Assistenzsysteme für ein 
selbstbestimmtes Leben

 Zutrittskontrollen für Pflege und Notdienste
 Sturzerkennung
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Hausautomation Domänen 
(3)

● Hausautomation und Komfort
 Licht- und Wärmesteuerung
 Bereitstellung automatisierter Abläufe

 Ich gehe aus dem Haus
 Rollläden
 Bewässerung



12.11.2017 Ditzinger Makerspace - Hausautomation Teil 1 + Teil 2 v2 8

Wie kann ich meine 
Anforderungen definieren? (1)

● Welche Funktionalität möchte ich umsetzen?
 Brainstorming
 in der Familie diskutieren

● Welchen Komfortgewinn erwarte?
● Habe ich schon Komponenten, die evtl. als Sensor oder 

Aktor verwendet werden können?
 Schaltbare Steckdosen
 elektr. Rollläden
 Wetterstation 
 Heizungsanlage
 ….
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Wie kann ich meine 
Anforderungen definieren? (2)

● Sensoren, Aktoren anschließen über
 Leitungen
 Funk
 beides

● Möchte ich auch von Unterwegs auf meine 
Daten zugreifen können?

● Traue ich mir zu, etwas selber zu ’bauen‘?
● Kann ich bei Problemen auf Hilfe zugreifen?
● Wieviel Geld möchte ich investieren?
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Kleine Marktübersicht

Produkt Hersteller Anmerkung

Homematic eQ-3 (ELV) viele Aktoren / Sensoren

Homematic IP eQ-3 (ELV) viele Aktoren / Sensoren

QUVICON Telekom Aktoren Sensoren 
kompatibel mit Homematic

EnOcean EnOcean GmbH 868MHz, batterielos

HUE Philips Licht

KNX (EIB) verschiedene Gebäudeautomatisierung

Funkstandards

Z-Wave verschiedene 868MHz

ZigBee verschiedene 2,4GHz, 868MHz

WLAN verschiedene 2,4GHz

Bluetooth verschiedene 2,4GHz
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 Das 433MHz ISM-Band ist für Industrial, Scientific and Medical Band 
 Das ISM-Band erstreckt sich bei 433 MHz von 433,05 bis 434,79 MHz. 

Meistens wird die Frequenz 433,92MHz verwendet , die deshalb meist 
‚überbelegt‘ ist. 

 Grundsätzlich ist für dieses ISM-Band keine Modulationsart vorgeschrieben. 
Meistens kommt aus Kostengründen AM-Modulation zum Einsatz (OOK on-off-
keying). Für höhere Anforderungen ist besser FM-Modulation zu verwenden.

 Die BNetzA hat das ISM-Band im Frequenznutzungsplan festgelegt


433MHz ISM Band
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 Das 860MHz SRD Band ist zur Nutzung durch Funkanwendungen mit geringer 
Reichweite für nicht näher spezifizierte Anwendungen; Non-specific Short Range Devices 
(SRD) vorgesehen

 Das 860-MHz-Band in mehrere Subbänder unterteilt. Für jedes Subband ist eine 
spezielle Nutzung mit besonderen Parametern vorgesehen (siehe Graphik unten). 

 Die Sendeleistung und die zeitliche Nutzung ist für jedes Subband geregelt
 Die BNetzA hat dazu folgende Verfügungen veröffentlicht 
 Vfg30/2014, geändert mit Vfg 36/2014, geändert mit Vfg 69/2014

Quelle: http://www.roboternetz.de/bilder/ism-diagram.gif

Quelle: https://de.wikipedia.org/wiki/Short_Range_Devices 

Short Range Devices (SRD) 
860MHz Band
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Smart 
Home

Server
(Gateway)

Internet

USB

1-wire

Funk-Aktoren, 
-Sensoren

Bildquellen: AMV, ELV, Viessmann, 

DECT

Heizung

Opto-Link
USB

xDSL

SmartTV NAS

Heim RouterCUL

Smart Home
Cloud 1

Smart Home
Cloud 2

WLAN-Aktoren, 
-Sensoren

Welche Komponenten 
brauche ich?
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Raspberry Pi 3B

2 x USB

2 x USB

40 pol. Extended GPIO

LAN
10/100Mbit

Audio+CompVHDMImicroUSB

Kamera Port

Display
Port

WLAN
Bluetooth

microSD
Slot

Broadcom
BCM2837

64bit Quad 
Core CPU
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Betrieb mit Bildschirm, Maus 
u.Tastatur

WLAN

Power
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Betrieb ‚Headless‘ mit RDP

W
LA

N

Power

Voraussetzung: 
auf Raspberry PI ist das 
Paket xrdp bzw. ein vnc-
Server installiert 

W
LAN

LAN oder WLAN
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Software Plattformen für die 
Hausautomation (1)

● FHEM  www.fhem.de 
 Open Source
 geschrieben in Perl, also im Prinzip auf allen 
bekannten Betriebssystemen installierbar. Linux, 
Windows, Mac

 große Community, gutes Forum
 sehr viele ’Module‘ für die unterschiedlichsten 
Sensoren, Aktoren und Funksysteme

 einfache Installation

http://www.fhem.de/
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Software Plattformen für die 
Hausautomation (2)

● openHAB 2.x  http://www.openhab.org/  
 Open Source
 geschrieben in Java, also im Prinzip auf allen 
bekannten Betriebssystemen installierbar. Linux, 
Windows, Mac, ...

 große Community, gutes Forum
 sehr viele ’Bindings‘ für die unterschiedlichsten 
Sensoren, Aktoren und Funksysteme

 Eclipse Smart Home Day Ludwigsburg, 22. Oktober
https://www.eclipsecon.org/europe2017/smarthome 

http://www.openhab.org/
https://www.eclipsecon.org/europe2017/smarthome
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Software Plattformen für die 
Hausautomation (3)

● ioBroker  http://iobroker.net/    
 Open Source
 Integrationsplattform für IoT
 geschrieben in JavaScript mit node.js als Framework, 
also im Prinzip auf allen bekannten Betriebssystemen 
installierbar. Linux, Windows, Mac, …

 noch relativ neues Produkt

http://iobroker.net/
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FHEM installieren
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Hinweis raspian Kernel-Vers.
getestete Versionen mit 

wiringPi

Raspbian Kernel GPIO mit 
wiringPi geht

Raspberry 
Pi

Kommentar

jessie 8 4.4.50-v7+ ja (2.44) 3B

jessie 8 4.9.61-v7+ ja (2.44) 3B

stretch 9 4.9.59-v7+ ja (2.44) 2B, (3B) neueste raspbian Version 
wird sich mit RPI 3B wohl 

gleich verhalten

Hinweis: 
● die Kernel Version kann mit uname -a 
● die Linux Version kann mit cat /etc/os-release

über die ssh Konsole abgefragt werden

Zunächst hatte ich Probleme mit der Ansteuerung der GPIO Pins aus FHEM. 
Einige Forenhinweise deuteten auf eine Inkompatibilität des Paketes wiringPi 
mit den neuesten Kernel bzw. Raspbian Versionen. Nach einigen Tests kann 
ich das aber entkräften, siehe Tabelle unten
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FHEM Installation Annahmen 
(1)

● Raspbian ist auf einer SD-Speicherkarte installiert, z.B. 
2017-09-07-raspbian-stretch
 Der Zugriff auf den Raspberry Pi ist über SSH möglich
Erinnerung: die Datei ssh wurde auf der SD-Speicherkarte auf 
der Partition /boot vor dem ersten booten erstellt 

 Optional: wenn der RPI über WLAN konfiguriert werden soll 
muss vor dem ersten booten auf der Partition /boot die Datei 
wpa_supplicant.conf mit folgendem Inhalt angelegt werden 
(funktioniert ab Version stretch):

country=DE
ctrl_interface=DIR=/var/run/wpa_supplicant GROUP=netdev
update_config=1

network={
    ssid="WLAN SSID"
    psk="WLAN Netzwerkschlüssel"
}
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FHEM Installation Annahmen 
(2)

 Raspbian wurde nach dem ersten booten mit dem 
Konfigurationstool sudo raspi-config konfiguriert

 Passwort für User pi ändern
 Hostnamen ändern
 Sprachlokalisierung de_DE.UTF-8 UTF-8
 Standortlokalisierung Europa Berlin
 WiFi Lokalisierung DE Germany
 RPI neu booten

 sudo apt-get update und
sudo apt-get upgrade ist durchgeführt
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FHEM Installation 
Zusatzpakete installieren (1)

● Zusätzliche raspbian-Paket für den FHEM Betrieb installieren 
(Annahme als root eingeloggt, sonst immer sudo verwenden).
 für HTTPS

apt-get update

apt-get install libio-socket-ssl-perl

apt-get install libwww-perl
 für die Benutzung des seriellen Ports

apt-get install libdevice-serialport-perl
 Falls CUL-Stick geflashed werden muss sind zu installieren

apt-get install make gcc-avr avrdude avr-libc
 Für das Versenden von E-Mails

exim4 siehe Details weiter unten 
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FHEM Installation 
Zusatzpakete installieren (2) 

optional
● Zugriff auf externen Netzwerk-Speicher, z.B. USB-Stick an FB

 Um den ext. Netzwerkspeicher automatisch zu mounten wird zunächst das 
Paket autofs installiert

apt-get update

apt-get install autofs
 Mount-Verzeichnis erstellen: mkdir /nas(chmod 0666 /nas)
 Konfiguration für autofs erstellen:

nano /etc/auto.master folgende Zeile hinzufügen

/nas /etc/auto.fb-nas -t=300, fstype=cifs

und die Zeile +auto.master auskommentieren (# +auto.master)

der Parameter t gibt an, nach welcher Zeit ein dismount durchgeführt 
wird.
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FHEM Installation 
Zusatzpakete installieren (3) 

optional
● Datei /etc/auto.fb-nas erstellen und Eintrag einfügen

sudo nano /etc/auto.fb-nas

fb-nas 
-fstype=cifs,rw,user=fhem,password=PASSWORT,sec=ntl
m ://192.168.yyy.xxx/fb-nas (alles in eine Zeile). 

PASSWORT durch den richtigen Wert ersetzen.

 autofs Kommandos:

sudo service autofs stop

sudo service autofs start

sudo service autofs reload
 im RPI Dateiverzeichnis ist der ext. Netzwerkspeicher dann unter dem Pfad: 
/nas/fb-nas/<Name des USB-Sticks in FB>/fhem/....zu erreichen.
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FHEM auf Raspberry PI 
installieren

● Neuestes Debian Paket von FHEM von http://fhem.de/fhem-
5.8.deb auf Windows/Linux PC herunterladen. Die Ziffer 5.8 
bezeichnet die Version, evtl. anpassen.

wget http://fhem.de/fhem-5.8.deb
● oder mit WinSCP oder vergleichbarem Programm das Paket 

vom PC auf den RPI kopieren.
● Deb-Paket installieren

sudo dpkg –i fhem-5.8.deb 

die Installation erfolgt in dem Verzeichnis /opt/fhem
● Damit ist FHEM installiert und kann über einen Web-Browser 

weiter konfiguriert werden

http://<IP-Adresse_RPI>:8083/fhem
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FHEM auf Raspberry PI 
installieren erstes Update

● Nach dem ersten Aufruf von fhem über die Web-GUI 
sollte als erstes ein fhem update durchgeführt werden. 
Dazu in der fhem-Kommandozeile update eingeben.

● Nach dem Update dauer es einen Moment, bis die 
lokale Commandref aufgebaut ist. Um die neuen 
Updates zu übernehmen, muss noch ein shutdown 
restart in der fhem-Kommandozeile eingegeben 
werden. Siehe auch Hinweis auf dem Bildschirm.

● In regelmäßigen Abständen sollte mit update check 
überprüft werden, ob für fhem Updates vorliegen. Diese 
können dann, wie oben beschrieben, mit update  
eingespielt werden.
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FHEM Kommando Zeile

Räume

Konfiguration
speichern

Log-File anschauen

Verschiedene Files öffnen

Command-Referenz anzeigen 

Web-Style ändern

Event-Monitor einschalten

www.fhem.de

Nachrichten/Inhalte anzeigen

Erster Start von FHEM 
Weboberfläche
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FHEM 
Status, Stop, Start

● Sollte es notwendig sein den Status des FHEM-
Prozess abzufragen oder FHEM zu stoppen 
oder wieder zu starten kann das mit folgenden 
Kommandos erfolgen:
 sudo service fhem status
 sudo service fhem stop
 sudo service fhem start
 sudo service fhem restart 
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FHEM sicherer machen

● Als erstes konfigurieren wir den Zugangsschutz 
für FHEM mit basic Authentication

● Dann stellen wir die Kommunikation von http 
auf https um
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Für die Basis Authentifizierung muss zunächst 

● Benutzername:Passwort mit base64 encodiert werden. Dies kann am 
einfachsten auf der raspbian Kommandozeile erfolgen:

$ echo -n myfhem:ditzingen | base64

● Das Ergebnis, hier bXlmaGVtOmRpdHppbmdlbg== , wird als Attribut basicAuth in 
dem FHEM Helper allowed eingesetzt

define allowedWEB allowed (FHEM Kommandozeile)

Benutzer Passwort

 Mit dem Attribut validFor wird die 
Basic Authentifizierung einem FHEM 
Zugang, hier WEB, zugeordnet.

FHEM basicAuth 
konfigurieren (1)



12.11.2017 Ditzinger Makerspace - Hausautomation Teil 1 + Teil 2 v2 33

Weitere Optionen von allowed

● Über allowed können noch weitere Optionen über Attribute gesetzt werden

● allowedCommands: Eine Komma getrennte Liste der erlaubten Befehle 
des passenden Frontends (siehe validFor). Bei einer leeren Liste (, dh. nur 
ein Komma) wird dieser Frontend "read-only". Falls es auf get,set gesetzt 
ist, dann sind in dieser Frontend keine Konfigurationsänderungen möglich, 
nur "normale" Bedienung der Schalter/etc.  

● Beispiel: attr allowedWEB allowedCommands set,get 

● allowedDevices: Komma getrennte Liste von Gerätenamen, die mit dem 
passenden Frontend (siehe validFor) geändert werden können.

● Weitere Details und die Möglichkeit können in der Command Ref. 
nachgelesen werden.



12.11.2017 Ditzinger Makerspace - Hausautomation Teil 1 + Teil 2 v2 34

FHEM https (1)

● Um die Kommunikation zwischen dem FHEM-Server und einem Client (Browser) 
mit https zu verschlüsseln, muss ein geeignetes Zertifikat erzeugt und die 
Konfiguration von FHEM angepasst werden.

● Zur Erzeugung der Zertifikate sind folgende Schritte notwendig:
 Falls noch nicht installiert

sudo apt-get update

sudo apt-get install libio-socket-ssl-perl

sudo apt-get install libwww-perl
 Verzeichnis für Zertifikate erstellen unter /opt/fhem 

sudo mkdir /opt/fhem/certs 
 Zertifkat erstellen

cd /opt/fhem/certs

sudo openssl req -new -x509 -nodes -out server-cert.pem 
-days 3650 -keyout server-key.pem  (alles in einer Zeile eingeben)

Die Fragen während der Erstellung sinngemäß beantworten
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FHEM https (2)

 Aufräumarbeiten

sudo chmod 644 /opt/fhem/certs/*.pem
sudo chmod 711 /opt/fhem/certs
sudo chown -R fhem:dialout /opt/fhem/certs/

 In FHEM muss für die WEB-Zugänge 
WEB, WEBphone, WEBtablet https noch 
folgende Attribute in der angegebenen 
Reihenfolge gesetzt werden

attr WEB sslVersion TLSv12:!SSLv3

attr WEB HTTPS 1
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Weitere Einstellungen der 
WEB-Oberfläche

● Titel auf dem Browser Tab

attr WEB title Makerspace
● Plotmode für Plots

attr WEB plotmode SVG
● Räume sortieren

attr WEB sortRooms raum1 raum2  

● Aktualisierung der Device Statusanzeigen kontinuierlich ohne 
die Web-Seite neu zu laden

attr WEB longpoll 1 

● Kontinuierliche Aktualisierung von Plots

attr WEB longpollSVG 1
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Schalter, LED, 433MHz-
Sender und 

Temperatursensor auswerten
● Jetzt wollen wir drei einfache Elemente, die direkt an GPIOs des Raspberry 

angeschlossen sind, mit FHEM ansteuern / auswerten
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WiringPi installieren

● Um die GPIO Pins zu nutzen ist es vorteilhaft die Library wiringpizu nutzen

● Installation über git-hub

sudo apt-get install git-core
git clone git://git.drogon.net/wiringPi
cd wiringPi
./build

● Mit gpio -v kann man sich die jetzt installierte Version von wiringPi anzeigen lassen

● Alternativ kann das Paket auch mit

sudo apt install wiringpi installiert werden

● Benutzer fhem der Gruppe gpio hinzufügen

sudo adduser fhem gpio

● Raspberry Pi an dieser Stelle am besten einmal rebooten

sudo reboot
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FHEM steuert GPIO

● FHEM RPI_GPIO Modul

 Schalter definieren

define Schalter RPI_GPIO 27

attr Schalter direction input

 LED definieren

define LED RPI_GPIO 22

attr LED direction output
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1-wire Temperatursensor (1)

● Für die 1-wire Devices gibt es in FHEM ein eigenes Modul 58_GPIO4.
Das Modul ist standardmäßig in FHEM nicht installiert und muss deshalb 
noch aus dem /opt/fhem/contrib Verzeichnis nach /opt/fhem/FHEM 
kopiert und die Rechte angepasst werden

sudo cp /opt/fhem/contrib/58_GPIO4.pm /opt/fhem/FHEM

sudo chown fhem:dialout /opt/fhem/FHEM/58_GPIO4.pm

● Jetzt muss FHEM neu gestartet werden

shutdown restart   → FHEM Kommandozeile
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1-wire Temperatursensor (2)

● Seriennummer DS18B20 herausfinden

sudo ls -l /sys/bus/w1/devices

28-0315a415daff -> 
../../../devices/w1_bus_master1/28-0315a415daff

w1_bus_master1 -> ../../../devices/w1_bus_master1

● In FHEM zunächst Busmaster definieren

define Onewire GPIO4 BUSMASTER

● Den Temperatursensor in FHEM definieren

define Temperatur GPIO4 28-0315a415daff

● Jetzt können noch nach Bedarf die Attribute gesetzt werden
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FHEM Weboberfläche GPIO4 
1-wire
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FHEM Webobrefläche Device 
CUL
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Command Reference
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 Funkschnittstellen am Smart Home Server können durch Funk-USB Sticks 
realisiert werden die aus einem Arduino nano und einem Funkmodul bestehen

 Für den Nachbau gut geeignet und am Markt für wenige Euro verfügbar sind 
die Funkmodule mit:

– CC1101

–  RFM69CW

 Die Module sind in den in Europa zugelassenen Frequenzbereichen 433MHz 
und 868MHz erhältlich.

 Die Verbindung zwischen Arduino nano und Funkmodul erfolgt über ein SPI 
Interface.

 Für Arduino gibt es passende Bibliotheken für unterschiedliche Anwendungen

Funkschnittstelle am Smart 
Home Server
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Stückliste:
1 x Arduino nano (FTDI Chip)
1 x CC1101 Funkmodul
3 x 470Ω
3 x 1kΩ
1 x 330Ω
1 x 100nF
1 x 22uF
1 x LED 3mm rot
1 x Gehäuse Conrad STRAPUBOX 522244 2043

CUL (CC1101 USB Lite) 
Eigenbau Schaltbild
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Stückliste:
1 x Arduino nano (FTDI Chip)
1 x RFM12B oder RFM69CW Funkmodul
3 x 470Ω
3 x 1kΩ
1 x 330Ω
1 x 100nF
1 x 22uF
1 x LED 3mm rot
1 x Gehäuse Conrad STRAPUBOX 522244 2043

JeeLink mit RFM69CW 
Eigenbau Schaltbild
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Sensoren (Bsp.)

Temperatur-
Sensor

Temperatur + 
Luftfeuchtigkeit + 
Druck (BME 280)

DS18B20

DS18B20

DTH22
BME 280

Abstand-Sensor

HC-SR04 Gas-Sensor

Bewegungs-Sensor

HC-SR501

Fenster-, Türkontakt

Feinstaub-
Sensor

Servo
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Links

● FHEM Web-Seite www.fhem.de

● FHEM Wiki http://www.fhemwiki.de/wiki/Hauptseite 

● FHEM Forum http://forum.fhem.de/ 

http://www.fhem.de/
http://www.fhemwiki.de/wiki/Hauptseite
http://forum.fhem.de/
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